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PETRA TECHNOLOGIES?

A mediados de 2010 PETRA tenia listo su plan de negocio, elemento que debia utilizar
para conseguir los fondos necesarios para lanzarse al mercado europeo.

PETRA era una compaiia dedicada a la fabricacion de equipos de seguridad
informatica, que nacio de la experiencia en proyectos de consultoria de seguridad de
sus dos fundadores: Nacho Pérez y José Luis Travelez.

Ambos llevaban casi dos afios juntos, trabajando de forma autdnoma como fabricantes
de un pequefio equipo de seguridad y no se decidieron a constituir PETRA hasta
mediados de 2009, cuando creyeron que su negocio comenzaba a asentarse. José Luis
era fisico, pero desde que comenzd a trabajar lo hizo con sistemas informaticos.
Siendo muy joven y como respuesta a uno de los primeros virus de alta capacidad de
propagacidon que aparecieron en el mundo, “Viernes 13”, programé en tiempo récord
el antivirus “Sdbado 14”, que repartid gratuitamente.

Nacho era ingeniero industrial, MBA y un excelente organizador. También habia
trabajado en proyectos informaticos en empresas de software. Era muy creativo, un
gran conocedor del sector y de los entresijos de los departamentos de I+D en
informatica.

EL ORIGEN DE LA IDEA

Viendo que las grandes empresas podian acceder a grandes y costosos proyectos de
consultoria informatica y que podian resolver sus problemas de seguridad con
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aplicaciones “a medida”, decidieron probar suerte disefiando un pequefio sistema
especial (firewall)?.

Para desarrollar este sistema se autoimpusieron unas especificaciones muy concretas y
sencillas: seria un dispositivo de hardware, debia adaptarse a todas las situaciones de
seguridad y entrar en el mercado a un precio cercano a los 1.000 €. Ese precio era el
gue tenia un ordenador personal de sobremesa de prestaciones medias en 2010 y
sabian que era un mercado en deflacién, por lo que sus equipos deberian ser capaces
de seguir la evolucién de los precios de este tipo de ordenadores personales.

El equipo iria especificamente dirigido a pymes, que quedaban fuera del negocio de las
grandes firmas proveedoras de seguridad, y se autoinstalaria como cualquier paquete
de ofimatica de los habituales.

La compaiiia, hasta ahora, tenia un sistema de produccién muy simple: una vez
recibidos los encargos de equipos, compraba unidades compactas de CPU’s, memorias
—segun la version y potencia instalada— y discos duros (HDD o SDD). Mientras uno de
los técnicos montaba las memorias, se hacia una copia del programa en otro equipo,
se instalaba el sistema operativo y después se encajaba la unidad HDD/SDD en la CPU.
Todo este proceso de fabricacién duraba unos 15 minutos.

EL SECRETO DEL PRODUCTO

Para conseguir el bajo precio de salida del equipo, habian pensado emplear dos
métodos completamente distintos a los que eran habituales en aquel momento en el
sector: (i) por un lado, el uso de lenguajes de cédigo abierto para la programacion vy (ii)
por otro, trabajar de forma diferente a la competencia para evitar las costosas labores
de mantenimiento y mejoras.

Finalmente, aplicando estas dos ideas, consiguieron encontrar la forma de romper con
el patrén de funcionamiento de los firewalls habituales, realizando dos cambios por los
gue nadie mas en el sector habia apostado:

2 Un firewall es un dispositivo de seguridad de red que monitoriza el trafico entrante y saliente y decide
si debe permitir o bloquear un elemento especifico en funciéon de un conjunto de restricciones de
seguridad previamente definidas. Los firewalls habian sido la primera linea de defensa en seguridad de
la red durante los ultimos 25 afios. Su funcién es establecer una barrera entre las redes internas seguras,
controladas y fiables y las redes externas poco fiables, como Internet. Un firewall puede ser un
dispositivo de hardware, de software o ambos.
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1. En lugar de software, su equipo seria un hardware, lo que permitiria ofrecer un
solo equipo para toda una red de ordenadores.

Este equipo se conectaria en la entrada de la sefal y filtraria todo trafico de
datos que entrara y saliera de la red de ordenadores.

2. En lugar de trabajar, como era habitual, identificando patrones de
comportamiento de los virus, lo que suponia describirlos, parametrizarlos y
finalmente mantenerlos en funcionamiento, su equipo aprenderia |Ia
“normalidad” de la red a la que protegia, de forma que no fuera necesario
evitar mas que aquello que no fuese normal.

Bajo estas premisas consiguieron desarrollar un equipo muy versatil que a mediados
de 2010 habia resistido millones de ataques de hackers sin que nadie hubiera
conseguido traspasar la barrera de seguridad?.

EL MERCADO

Como reconocimiento a los logros obtenidos y las posibilidades del producto, la
compafiia Sun Microsystems les propuso fabricar el equipo bajo una marca conjunta
gue identificara tanto a PETRA como a Sun y comercializarlo a través de su
distribuidora para toda Europa. El pacto no implicaba exclusividad por ninguna de las
dos partes, por lo que PETRA podria tener el mismo equipo, con su marca exclusiva, y
distribuirlo por los canales que creyera oportunos.

Para PETRA, la alianza con Sun constituia la posibilidad de desarrollar mas rapidamente
nuevos equipos y utilidades, enfocarse en el software, llegar a nuevos mercados en un
plazo menor al que habian imaginado y crecer a mayor velocidad, lo que en el sector
de la tecnologia tiene una importancia vital. En su plan de desarrollo, PETRA tenia
pensado ampliar la gama de productos con aplicaciones antivirus, anti-spam, vy
similares. Con esta alianza, la empresa tenia la posibilidad de enfocarse “en lo suyo” y
esperaba aprovecharla para que la salida al mercado de las nuevas versiones y
aplicaciones fuese mas rapida.

3 PETRA ret6 de forma publica a los hackers, conectando a Internet seis sistemas de seguridad: uno de
su marca y cinco mas de competidores de primeras marcas internacionales (entre lo que se encontraban
Microsoft y Cisco). Los seis sistemas se habian configurado para proteger varios archivos. El reto
consistia en que quien fuese capaz de burlar la proteccién del suyo recibiria un premio de 10.000 €
pagaderos, bajo control notarial, por el Banco Sabadell, que actué como patrocinador. Tras millones de
intentos durante un afio y medio, el equipo estuvo expuesto a los ataques sin que nadie pudiera abrir
aquellos archivos que protegia. Los otros equipos resistieron entre 80.000 y 300.000 ataques.
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